
0 
 

Северо-Казахстанская областная универсальная научная библиотека им. С. Муканова 

Информационно-библиографический отдел 

 

 

 

 

 

 
 
 

 
 
 
 

Петропавловск 
2012 



1 
 

СОДЕРЖАНИЕ 
ВВЕДЕНИЕ 
ОПАСНОСТИ И ПРАВИЛА БЕЗОПАСНОСТИ ПРИ РАБОТЕ В 
ИНТЕРНЕТЕ  
ПРАВИЛА ИНТЕРНЕТ-ЭТИКЕТА  
ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ ПО УПРАВЛЕНИЮ БЕЗОПАСНОСТЬЮ 
ДЕТЕЙ В ИНТЕРНЕТЕ  
ВНУТРИСЕМЕЙНЫЕ ПРАВИЛА ИСПОЛЬЗОВАНИЯ ИНТЕРНЕТА  
Введение 

Интернет постепенно проникает в каждую организацию, 
общественное учреждение, учебное заведение, в наши дома. Число 
пользователей Интернета стремительно растет, причем доля молодежи 
и совсем юной аудитории среди пользователей Всемирной паутины 
очень велика. Для многих, особенно молодых людей, он становится 
информационной средой, без которой они не представляют себе жизнь. 
И это неудивительно: ведь в Интернете можно найти информацию для 
реферата или курсовой, послушать любимую мелодию, купить 
понравившуюся книгу или обсудить горячую тему на многочисленных 
форумах. Интернет может быть прекрасным и полезным средством для 
обучения, отдыха или общения с друзьями. Но – как и реальный мир – 
Сеть тоже может быть опасна: в ней появились своя преступность, 
хулиганство, вредительство и прочие малоприятные явления. 
Виртуальность общения предоставляет людям с недобрыми 
намерениями дополнительные возможности причинить вред детям. В 
последнее время в Интернете появляется много материалов 
агрессивного и социально опасного содержания. 

Взрослым нужно помнить о существовании подобных угроз и 
уделять повышенное внимание вопросу обеспечения безопасности 
детей в Интернете. Дети должны быть защищены от угроз информации 
агрессивного характера, существующей, к сожалению, в сети Интернет. 
Вопросы информационной безопасности и совершенствования 
технологических решений в этой области постоянно находятся в поле 
повышенного внимания корпорации Microsoft.  

Зачастую дети оказываются совершеннее нас, взрослых, в умении 
использовать информационные технологии. И далеко не всегда 
взрослые осознают, с какими рисками могут столкнуться дети при 
использовании Интернета, не всегда могут помочь в использовании 
технологий, не знают, как обеспечить безопасность своих детей. 

Программа ЮНЕСКО «Информация для всех» создана в качестве 
основы для международных дискуссий о политических, правовых, 
этических и социальных проблемах, связанных с построением 
глобального информационного общества, а также для подготовки 
проектов, ориентированных на обеспечение всеобщего доступа к 
информации. Эта деятельность заключается, в том числе, и в 
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достижении согласия в отношении принципов, применимых к 
киберпространству. 

Сегодня информационно-коммуникационные технологии (ИКТ) 
предоставляют беспрецедентные возможности для детско-юношеского 
обучения и творчества. В то же время серьезной проблемой во всем 
мире стало злоупотребление плодами ИКТ и их использование для 
совершения преступлений против детей. К настоящему времени 
проблема безопасности детей в Интернете, без преувеличения, стала 
глобально значимой проблемой. Вся семья международных организаций 
системы ООН уже более десяти лет занимается ее решением. Лидеры 
по внедрению информационных технологий в повседневную жизнь и 
нормативному регулированию информационных отношений – США и 
Европейский союз – уже вплотную столкнулись с необходимостью 
решения всего спектра проблем: как регулировать доступ детей в 
Интернет и контролировать их пребывание в Интернете? Как защищать 
детей от преступных действий со стороны злоумышленников, которые 
очень активно используют Интернет для своих вредных, незаконных и 
аморальных целей? 

Сегодня в мире уже возникло устойчивое понимание того, что 
проблема детской безопасности в Интернете – это предмет, требующий 
скоординированного решения на всех уровнях: от семейного и 
муниципального до регионального и международного. В решении этой 
проблемы необходимо действовать системно и использовать не только 
правовые регуляторы, но и нормы обычаев и морали, а также 
технические и технологические возможности. Новым и самым 
эффективным механизмом решения этой проблемы может и должно 
стать формирование информационной культуры личности – родителей и 
детей, а также профессиональной информационной культуры 
журналистов и учителей. 

Родители должны понимать, какая информация нужна ребенку для 
развития. Одно дело – найти хорошую книгу и подтолкнуть ребенка к 
диалогу с ней, но что, если искомая информация находится в 
Интернете? Тогда нужно сесть вместе с ребенком к компьютеру и 
попытаться найти ее вместе. В этом случае ребенок будет позитивно 
учиться искать, находить и использовать информационные ресурсы и 
технологии. Надо с первого знакомства с информационными 
технологиями разъяснять ребенку, как ему жить в информационном 
пространстве, как избирательно подходить к информации в открытой 
информационной среде. Важно, чтобы и сами родители, и дети 
понимали, что в информационном пространстве есть свои плюсы и 
минусы, плохое и хорошее. 
о родителя – 
ПРЕСТУПНИКИ В ИНТЕРНЕТЕ: ЧТО МОЖНО СДЕЛАТЬ ДЛЯ 
СНИЖЕНИЯ 
ОПАСНОСТИ 
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Пользуясь возможностями Интернета, дети подвергаются 
опасности вступить в контакт со злоумышленниками. Анонимность 
общения в Интернете способствует быстрому возникновению 
доверительных и дружеских отношений. Преступники используют 
преимущества этой анонимности для завязывания отношений с 
неопытными молодыми людьми. Вы сможете защитить своих детей, если 
поймете возможную опасность общения через Интернет и будете в курсе 
того, чем они занимаются в Сети. 
ДЕЙСТВИЯ, КОТОРЫЕ ПРЕДПРИНИМАЮТ ПРЕСТУПНИКИ В 
ИНТЕРНЕТЕ. Преступники преимущественно устанавливают контакты с 
детьми в чатах, при обмене мгновенными сообщениями, по электронной 
почте или на форумах. Для решения своих проблем многие подростки 
обращаются за поддержкой на конференции. Злоумышленники часто 
сами там обитают; они стараются привлечь подростка своим вниманием, 
заботливостью, добротой и даже подарками, нередко затрачивая на эти 
усилия значительное время, деньги и энергию. Обычно они хорошо 
осведомлены о музыкальных новинках и современных увлечениях детей. 
Они выслушивают проблемы подростков и сочувствуют им. Но 
постепенно злоумышленники вносят в свои беседы оттенок 
сексуальности или демонстрируют материалы откровенно эротического 
содержания, пытаясь ослабить моральные запреты, сдерживающие 
молодых людей. Некоторые преступники могут действовать быстрее 
других и сразу же заводить сексуальные беседы. Преступники могут 
также оценивать возможность встречи с детьми в реальной жизни. 
КАК УЗНАТЬ, НЕ СТАЛ ЛИ ВАШ РЕБЕНОК ПОТЕНЦИАЛЬНОЙ ЦЕЛЬЮ 
ПРЕСТУПНИКА? Приведенные ниже признаки могут означать, что на 
вашего ребенка обратил внимание злоумышленник. Ваш ребенок 
проводит много времени в Интернете. Большинство детей, 
преследуемых Интернет-преступниками, проводят большое количество 
времени в Сети, особенно в чатах; подчас закрывают дверь в свою 
комнату и скрывают, чем они занимаются, сидя за компьютером. В 
семейном компьютере появились материалы откровенного содержания. 
В качестве предлога для начала сексуальных обсуждений 
злоумышленники могут снабжать детей фотографиями, ссылками на 
соответствующие сайты и присылать сообщения эротической окраски. 
Для того, чтобы внушить ребенку мысль о естественности сексуальных 
отношений между взрослыми и детьми, преступники могут использовать 
фотографии с изображением детской порнографии. Имейте в виду, что 
ваш ребенок может прятать порнографические файлы на дисках, 
особенно если другие члены семьи пользуются тем же компьютером. 
Вашему ребенку звонят люди, которых вы не знаете, или он сам звонит 
по номерам, которые вам незнакомы. Установив в Интернете контакт с 
вашим ребенком, некоторые злоумышленники могут попытаться вовлечь 
детей в секс по телефону или попытаться встретиться в реальной жизни. 
Если дети не решаются дать номер телефона, злоумышленник может 
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сообщить им свой. Не разрешайте своему ребенку лично встречаться с 
незнакомцем без контроля с вашей стороны. Ваш ребенок получает 
письма, подарки или посылки от неизвестного вам лица. Обычно 
преследователи посылают своим потенциальным жертвам письма, 
фотографии и подарки. В других странах они порой даже отправляют 
билеты на самолет, чтобы соблазнить ребенка личной встречей. 

Ваш ребенок сторонится семьи и друзей и быстро выключает 
монитор компьютера или переключается на другое окно, если в комнату 
входит взрослый. Интернет-преступники усердно вбивают клин между 
детьми и их семьями и часто преувеличивают небольшие неприятности 
в отношениях ребенка с близкими. Кроме того, дети, подвергающиеся 
сексуальному преследованию, становятся замкнутыми и подавленными. 
Ваш ребенок использует чью-то чужую учетную запись для выхода в 
Интернет. Даже дети, не имеющие доступа в Сеть дома, могут встретить 
преследователя, выйдя в Интернет у друзей или в каком-нибудь 
общественном месте, например библиотеке. Иногда преступники 
предоставляют своим жертвам учетную запись, чтобы иметь 
возможность с ними общаться. 
ЧТО ДЕЛАТЬ, ЕСЛИ ВАШ РЕБЕНОК СТАЛ ПОТЕНЦИАЛЬНОЙ ЦЕЛЬЮ 
ПРЕСТУПНИКА?  

Регулярно проверяйте компьютер на наличие материалов 
откровенного характера или каких-либо свидетельств об общении с 
сексуальной окраской – это настораживающие признаки. 

Контролируйте доступ вашего ребенка ко всем средствам общения, 
работающим в режиме реального времени, таким, как чаты, мгновенные 
сообщения и электронная почта. Обычно Интернет-преступники впервые 
встречают своих потенциальных жертв в чатах, а затем продолжают 
общаться с ними посредством электронной почты или мгновенных 
сообщений. 

Не вините детей. Если, несмотря на все меры предо-сторожности, 
ваши дети познакомились в Интернете со злоумышленником, вся 
полнота ответственности всегда лежит на правонарушителе. 
Предпримите решительные действия для прекращения дальнейших 
контактов ребенка с этим лицом. Если ваш ребенок получает 
фотографии откровенного характера или подвергается сексуальным 
домогательствам, сохраните всю имеющуюся информацию, включая 
адреса электронной почты, адреса сайтов и чатов, чтобы иметь 
возможность ознакомить с ней представителей власти. 
ЧТО ДЕТИ ДОЛЖНЫ ЗНАТЬ О ВРЕДОНОСНЫХ И НЕЖЕЛАТЕЛЬНЫХ 
ПРОГРАММАХ В ИНТЕРНЕТЕ 
К вредоносным программам относятся вирусы, черви и «троянские кони» 
– это компьютерные программы, которые могут нанести вред вашему 
семейному компьютеру и хранящимся на нем данным. Они также могут 
снижать скорость обмена данными с Интернетом и даже использовать 
ваш компьютер для распространения своих копий на компьютеры ваших 
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друзей, родственников, коллег и по всей остальной глобальной Cети. Но 
хорошо то, что, проявив здравый смысл и предприняв меры по 
предотвращению опасности, а также объяснив эти опасности своим 
детям, ваша семья с меньшей вероятностью станет жертвой подобных 
угроз. 
ЧТО ТАКОЕ ВИРУС? Объясните детям, что вирусы –это программы, 
которые мешают нормальной работе компьютера, перезаписывают, 
повреждают или удаляют данные. Они также распространяются между 
компьютерами в Сети и через Интернет, часто замедляя их работу и 
вызывая другие неполадки. Так же как вирусы человека различаются по 
степени опасности (от вируса Эбола до вируса 24-часового гриппа), так и 
компьютерные вирусы могут быть как слегка неприятными, так и 
безусловно разрушительными. Однако у них есть и хорошая сторона: 
настоящий вирус не может распространяться без участия человека. Для 
продвижения вируса кто-то должен распространить файл или отправить 
электронное письмо. Более сложные вирусы, например черви, могут 
автоматически самовоспроизводиться на других компьютерах, 
устанавливая контроль над программами (например, приложениями 
электронной почты). Некоторые вирусы – «троянские кони» (названные 
так в честь легендарного Троянского коня) – выглядят как полезные 

программы и обманом убеждают пользователей загрузить их. 
Отдельные «троянские кони» способны даже работать как полезная 
программа, одновременно нанося вред системе или другим 
компьютерам, подключенным к Сети. Иметь представление о 
разновидностях вирусов и принципах их функционирования необходимо, 
но гораздо важнее регулярно устанавливать на компьютере последние 
обновления безопасности и антивирусные средства. 
ЧТО ТАКОЕ НЕЖЕЛАТЕЛЬНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ? 
Объясните детям, что под выражением «нежелательное программное 
обеспечение» понимаются программы, которые выполняют на 
компьютере некие задачи без вашего согласия. Они могут показывать 
рекламные сообщения, объявления или собирать личные данные о вас и 
вашей семье. 
КАК МОЖНО ОПРЕДЕЛИТЬ, ЧТО ВАШ КОМПЬЮТЕР ЗАРАЖЕН? Ваш 
компьютер может начать работать медленнее или прекращать работать 
и перезагружаться каждые несколько минут. Иногда вирус атакует 
файлы, необходимые для запуска компьютера. В подобном случае вы 
можете, нажав кнопку запуска, обнаружить, что смотрите на пустой 
экран. 

Все эти симптомы являются типичными признаками заражения 
компьютера вирусом, хотя они могут вызываться также проблемами в 
аппаратной части или программном обеспечении, не имеющими ничего 
общего с вирусным заражением. Совет: Помните, что, открыв и запустив 
зараженный файл, вы можете не сразу узнать, что получили 
вредоносную программу, так как вирусы часто начинают свою 
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разрушительную работу не сразу. Пусть дети будут внимательны к 
сообщениям о том, что они отправили электронное письмо, содержащее 
вирус. Это может значить, что вирус указал ваш электронный адрес в 
качестве отправителя зараженного письма. Это необязательно означает, 
что на вашем компьютере есть вирус. Некоторые вирусы умеют 
фальсифицировать электронные адреса. 

Если компьютер внезапно начал медленно работать или вы видите 
всплывающие окна, даже если не подключены к Интернету, то, 
возможно, вы стали жертвой программ-шпионов и других нежелательных 
программ. Они автоматически загружаются в систему без всякого 
уведомления. Часто они бывают прикреплены к другому файлу, который 
вы скачали или установили. Программа-шпион может загрузиться на ваш 
компьютер, даже если вы просто щелкнули по баннеру. 
КАК СНИЗИТЬ РИСК ЗАРАЖЕНИЯ? Необходимо постоянно улучшать 
защиту вашего компьютера. Есть три основных шага, которые 
необходимо сделать, чтобы обеспечить защиту своего компьютера: 
• применяйте межсетевой экран; 
• выполняйте обновления; 
• применяйте новейшие антивирусные программы. 
Однако нужно помнить, что ничто не может дать стопроцентной гарантии 
защиты вашего компьютера. Поэтому в любом случае вы и ваши дети 
должны быть крайне внимательны к получению сообщений от 
неизвестного адресата с вложением. Практически все вирусы и многие 
черви не могут распространяться, пока вы не откроете или не запустите 
инфицированную программу. 
Многие из наиболее опасных вирусов распространялись 
преимущественно через вложения в электронные письма – файлы, 
отправляемые вместе с электронным сообщением. Вирус запускается в 
тот момент, когда вы открываете вложенный инфицированный файл. 
Совет: Потребуйте от детей никогда не открывать никаких вложений, 
поступивших с электронным письмом, за исключением тех случаев, когда 
они ожидают получение вложения и точно знают содержимое такого 
файла. Если вы или ваши дети получили электронное письмо с 
вложением от неизвестного лица, немедленно его удалите. К несчастью, 
иногда небезопасно открывать даже вложения, полученные от знакомых 
вам людей. Вирусы и черви обладают способностью красть информацию 
из почтовых программ и рассылать себя по всем адресам, указанным в 
адресной книге. 

Проверяйте всю информацию, которая поступает на ваш 
компьютер из других источников, требуйте этого от своих детей. Вирусы 
могут распространяться с помощью программ, которые вы загружаете из 
Интернета, или через зараженные компьютерные диски, которые вы 
можете взять у друзей. Но в большинстве случаев вредоносные 
программы попадают на компьютеры пользователей, когда они 
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открывают и запускают вложения в электронные письма, полученные от 
неизвестных им корреспондентов. 

Если дети регулярно пользуются компьютером, они могут забрести 
на сайты или скачать файлы, которые могут заразить компьютер. Иногда 
ваши дети могут случайно заразить компьютер программой-шпионом, 
даже не осознавая этого. 
Совет: Ключевое правило, которого следует придерживаться, – это 
скачивать файлы из надежных источников и обязательно читать 
предупреждения об опасности, лицензионные соглашения и положения о 
конфиденциальности. 

Скажите детям, чтобы они спрашивали у вас разрешение перед 
тем, как загрузить что-либо из Сети. Если вы полагаете, что дети не 
понимают, что означает «скачивать только из надежных источников», 
или считаете, что, возможно, они не будут читать все предупреждения и 
соглашения, вам, возможно, придется принять дополнительные меры 
предосторожности: контролировать деятельность ребенка в Интернете 
или создать для него учетную запись пользователя, которая 
ограничивает возможности управления компьютером, что поможет 
предотвратить загрузку программ-шпионов или других нежелательных 
программ. 
Загрузить антивирусное ПО, средства удаления про-грамм-шпионов и 
многое другое для повышения защищенности компьютера можно на веб-
сайте Microsoft по адресу http://www.microsoft.com/rus/ 
athome/security/downloads/default.mspx. 

СНИЖЕНИЕ РИСКА ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ. 
Посещая веб-сайты, нужно самостоятельно набирать в 

обозревателе адрес веб-сайта или пользоваться ссылкой из 
«Избранного» (Favorites); никогда не нужно щелкать на ссылку, 
содержащуюся в подозрительном электронном письме. 

Нужно как можно быстрее обратиться к настоящим сотрудникам 
организации, если получилось так, что конфиденциальная информация 
была предоставлена вами или вашими детьми неизвестным лицам, 
выдающим себя за сотрудников той или иной компании либо 
организации. При немедленном обращении компания может уменьшить 
ущерб, нанесенный вашей семье и другим лицам. 

Контролируйте списание средств с ваших кредитных или лицевых 
счетов. Для этого можно использовать, например, услугу 
информирования об операциях со счетов по SMS. 

ЧТО ДЕЛАТЬ В СЛУЧАЕ ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ? 
Если вы подозреваете, что ваши личные данные украдены, 

немедленно принимайте меры: 
• Измените пароли. 
• Поставьте в известность отдел обслуживания клиентов 
соответствующих организаций. 
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• Поставьте в известность свой банк или финансовую организацию, если 
необходимо, то закройте или временно заблокируйте ваши счета. 
• Запросите отчет о финансовых операциях и проверьте их корректность, 
о выявленных рас хождениях поставьте в известность вашу финансовую 
организацию. 
• Записывайте и сохраняйте абсолютно все. 
• После выполнения всех действий всегда делайте копии документов. 
АЗАРТНЫЕ ИГРЫ В ИНТЕРНЕТЕ: КАК ПРЕДОСТЕРЕЧЬ ДЕТЕЙ? В ЧЕМ 
СОСТОИТ ОТЛИЧИЕ МЕЖДУ ИГРОВЫМИ САЙТАМИ И САЙТАМИ С 
АЗАРТНЫМИ ИГРАМИ. 

Множество детей обожают искать развлечения (например, игры) в 
Интернете. Иногда при поиске нового игрового сайта они могут попасть 
на карточный сервер. Большинство игр и развлечений для 
несовершеннолетних вполне законны, однако им нельзя играть в 
азартные игры на деньги. 

Разница между игровыми сайтами и сайтами с азартными играми 
состоит в том, что на игровых сайтах обычно содержатся настольные и 
словесные игры, аркады и головоломки с системой начисления очков. 
Здесь не тратятся деньги: ни настоящие, ни игровые. Сайты с азартными 
играми могут допускать, что люди выигрывают или проигрывают игровые 
деньги. Сайты с играми на деньги обычно содержат игры, связанные с 
выигрышем или проигрышем настоящих денег. 

КАК ПРЕДОСТЕРЕЧЬ ДЕТЕЙ ОТ ИГР НА ДЕНЬГИ? 
Родители должны решить, во что можно играть их детям. Обсудите жанр 
игр (скажем, только бильярд, стратегии и шахматы) и количество 
участников (можно ведь играть и одному). Напоминайте детям, что им 
нельзя играть на деньги. Предложите им играть в не менее 
увлекательные игры, но которые не предполагают использование 
наличных или безналичных проигрышей/выигрышей. Помогите детям 
понять механизм таких игр. Ведь в основном подобные развлечения 
используются создателями для получения прибыли. Игроки больше 
теряют деньги, нежели выигрывают. Не позволяйте детям использовать 
номера ваших кредитных карт в Интернете. Держите их в недоступном 
для детей месте. В сетевых играх на деньги они обычно требуются. Дети 
могут ненароком влезть в долги. 
Объясните, что к играм на деньги можно пристраститься. Всегда есть 
опасность приобретения зависимости. Это как болезнь. Особенно если 
есть кредитная карта и положительный баланс на ней; человек может 
играть, пока не истратит все до конца. 
Контролируйте поведение своих детей в Интернете.  
  Общение в Интернете и интерактивные игры могут настолько 
затягивать детей, что они часто теряют ощущение времени. Обратите 
внимание на психологические особенности вашего ребенка. Социально 
дезадаптированные дети имеют повышенную вероятность к 
приобретению Интернет-зависимости. Причина в том, что Интернет 
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позволяет оставаться анонимным, не бояться осуждения (если что-то 
сделал неправильно, всегда можно поменять имя и начать все заново), 
предоставляет гораздо более широкий выбор возможностей к общению, 
чем реальный мир. Если ваш ребенок в жизни замкнут, застенчив или 
склонен к унынию, вам необходимо внимательно следить за его 
отношением к Интернету, с тем чтобы предотвратить его превращение 
из средства раскрытия личности ребенка в плохо контролируемую 
страсть. 
  Интернет-независимый ребенок легко может переключиться на 
другой канал общения, выйти из Интернета, когда в этом возникает 
необходимость, он всегда четко различает, где он сейчас общается – в 
Сети или нет. Спросите себя: оказывает ли времяпровождение в Сети 
влияние на школьные успехи вашего ребенка, его здоровье и отношения 
с семьей и друзьями? Выясните, сколько времени ваш ребенок проводит 
в Интернете. 

Обратитесь за помощью к специалистам. Если у вашего ребенка 
проявляются серьезные признаки Интернет-зависимости, 
проконсультируйтесь с педагогом или психологом. Навязчивое 
использование Интернета может быть симптомом других проблем, таких, 
как депрессия, раздражение или низкая самооценка. И когда эти 
проблемы будут решены, зависимость от Интернета может пройти сама 
собой. Не запрещайте Интернет. Для большинства детей он является 
важной частью их общественной жизни. Вместо этого установите 
«Внутрисемейные правила использования Интернета». В них можно 
включить следующие ограничения: количество времени, которое 
ежедневно проводит в Интернете ребенок; запрет на Сеть до 
выполнения домашней работы; ограничение на посещение чатов или 
просмотр материалов «для взрослых». 
  Существуют программы, которые ограничивают использование 
Интернета и осуществляют контроль за тем, какие сайты посещаются, 
например MSN® Premium. Однако, сообразительный ребенок, если 
постарается, может и отключить эту службу. Поэтому ваша конечная 
цель – развитие у детей самоконтроля, дисциплины и ответственности. 
 
ИНТЕРНЕТ-ДНЕВНИКИ: ОСНОВЫ БЕЗОПАСНОГО ВЕДЕНИЯ 

Увлечение веб-журналами (или, иначе говоря, блогами) 
распространяется со скоростью пожара, особенно среди подростков, 
которые порой ведут Интернет-дневники без ведома взрослых. 
Последние исследования показывают, что сегодня примерно половина 
всех веб-журналов принадлежат подросткам. При этом двое из трех 
раскрывают свой возраст; трое из пяти публикуют сведения о месте 
проживания и контактную информацию, а каждый пятый сообщает свое 
полное имя. Не секрет, что подробное раскрытие личных данных 
потенциально опасно. При этом все больше молодых пользователей 



10 
 

создают собственные дневники, и каждый стремится привлечь как можно 
больше внимания аудитории. 

Иногда это приводит к тому, что дети размещают в блогах такой 
неуместный материал, как провокационные фотографии – свои или 
друзей. 

Правильное ведение дневника может дать детям и их родителям 
возможность общаться и поделиться друг с другом опытом; дети могут 
поведать родителям о новых технологиях, а родители могут дать ряд 
ценных жизненных советов. 

Другое преимущество – привитие ответственности и дисциплины 
ведения дневника; возможность творческого самовыражения; новые 
возможности общения с друзьями и родственниками, обучение 
компьютерным и Интернет-технологиям, а также развитие навыков 
набора на клавиатуре, правописания, письменной речи и 
редактирования. 

Требуйте от ваших детей никогда не публиковать в них какую-либо 
личную информацию, в том числе фамилию, контактную информацию, 
домашний адрес, номера телефонов, название школы, адрес 
электронной почты, фамилии друзей или родственников, свои имена в 
программах мгновенного обмена сообщениями, возраст или дату 
рождения. 

ИГРЫ ЧЕРЕЗ ИНТЕРНЕТ: КАК ИГРАТЬ БЕЗОПАСНО 
Компьютерные игры уже давно сравнялись по популярности с 

телевидением, музыкой и фильмами, а где-то даже превзошли их. Вы 
можете помочь своим детям играть в занимательные и даже 
поучительные игры и само собой соответствующие возрасту вашего 
ребенка. Нужно только придерживаться некоторых советов. 

 Получите информацию. Ознакомьтесь с классификацией игр и 
условиями конфиденциальности, а также прочтите правила на 
сайте игры. В качестве примера можно познакомиться с кодексом 
поведения Xbox® Live. 

 Будьте в курсе, в какие игры и с кем играют ваши дети. Поместите 
компьютер или игровую консоль (например, Xbox) туда, где экран 
хорошо просматривается; искренне интересуйтесь, во что дети 
играют. 

 Установите правила. Это следует сделать до выхода детей в 
Интернет; кроме того, убедитесь, что ребенок их понимает. С 
примером такого рода домашних правил можно ознакомиться, 
прочитав «Внутрисемейные правила пользования Интернетом» 
Контролируйте чат и сообщения во время игр.  

 Попросите детей сообщать вам, если другой игрок употребляет 
нецензурные слова; в этом случае можно выделить обидчика в 
списке и отключить или заблокировать его сообщения. Другой 
вариант – сообщить о некорректно ведущем себя игроке 
администраторам игры по электронной почте, в чате или другим 
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способом. Для дополнительной информации о возможных мерах 
воздействия на таких игроков можно обратиться на официальный 
сайт игры. 

 Обучите детей навыкам безопасности. Скажите детям, что, если 
кто-либо из игроков будет вести себя оскорбительно, игру следует 
остановить и немедленно сообщить вам. При необходимости – 
связаться с администратором. 

 Убедитесь в конфиденциальности. Требуйте от детей никогда не 
выдавать в игровом чате личную информацию (например, имя, пол 
или домашний адрес), фотографии и не соглашаться на встречи. 
Убедитесь, что дети знают о необходимости обратиться к вам за 
помощью в случае чего. 

 Выбирайте соответствующие имена. Заставьте ребенка 
использовать подходящие имена героев, соответствующие 
игровым правилам. Эти имена не должны раскрывать никакую 
личную информацию или провоцировать домогательство. 

 Для компьютеров и игровых консолей типа Xbox есть технология 
маскировки или скрытия голоса, позволяющая изменить настоящий 
голос ребенка. Имейте в виду, что взрослые также могут 
пользоваться этой программой и выдавать себя не за того, кто они 
есть на самом деле. 

 Берегитесь хулиганов. Играйте вместе.  
КТО ТАКИЕ ИНТЕРНЕТ-ХУЛИГАНЫ И ЧТО ОНИ ДЕЛАЮТ?  

Их называют гриферами, задирами, дурными игроками, 
повернутыми и т.д. Есть вероятность, что один из таких злодеев по 
крайней мере единожды побеспокоит вашего ребенка в таких 
многопользовательских играх, как Halo 2, EverQuest, The Sims Online, 
SOCOM и Star Wars Galaxies. Обидчики (гриферы), по сути, те же 
дворовые хулиганы; они получают удовольствие, хамя и грубя 
окружающим. 

Обычно хулиганы издеваются над другими, особенно над 
начинающими (чайниками); мешают играть товарищам по команде; 
используют нецензурную лексику; жульничают; создают вместе с 
другими гриферами бродячие банды; блокируют выходы из комнат; 
выманивают монстров на неосторожных игроков или используют игру, 
чтобы досаждать, кому только можно, или изводить конкретного 
человека. 

Хотя они составляют лишь малую часть от общего числа 
пользователей, из-за гриферов некоторые компании потеряли клиентов. 
В итоге многие разработчики игр не жалеют этих хулиганов и используют 
любые методы для их вычисления. 

КАК ПОСТУПАТЬ, ЕСЛИ ДЕТИ СТОЛКНУЛИСЬ С ГРИФЕРАМИ? 
Пусть ваши дети их игнорируют. Если ребенок не будет 

реагировать на их воздействия, большинству гриферов это, в конце 
концов, надоест и они уйдут. 
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Посоветуйте детям изменить параметры игры. Добейтесь, чтобы 
ребенок играл в игры, правила или режимы которых можно изменить, 
например, невозможность убить товарищей по команде. Таким образом, 
тактика гриферов становится бессмысленной. Порекомендуйте создать 
частную игру. Большинство многопользовательских игр позволяет 
создавать закрытые комнаты, куда можно пускать только друзей. Пусть 
дети играют на сайтах со строгими правилами. Там, где установлены 
строгие правила, администратор сможет немедленно заблокировать 
хулиганов. Пусть играют в игры, где от гриферов можно легко 
избавиться. Предложите ребенку играть в те игры, где сообщения 
хулиганов можно отключить или проголосовать за их исключение из 
игры. Придумайте еще что-нибудь. Если обидчик продолжает беспокоить 
вашего ребенка, добейтесь, чтобы он сменил игру или сделал перерыв и 
вернулся позже. Сообщайте о «дырах» в игре. Поищите вместе с 
ребенком уязвимости в игре или новые способы жульничества. 
Сообщайте о своих находках администратору. Пусть ваши дети 
воздерживаются отвечать огнем на огонь. Убедитесь, что ребенок не 
использует против обидчиков их же тактику; скорее всего, это 
спровоцирует гриферов на еще более озлобленное поведение. Или, что 
еще хуже, создаст о ребенке впечатление как об обидчике. 
Рекомендуйте детям избегать провокаций с именами. Ребенок избежит 
многих проблем, если не станет использовать псевдоним, который может 
спровоцировать обидчика. 
 
КАК УБЕРЕЧЬСЯ ОТ НЕДОСТОВЕРНОЙ ИНФОРМАЦИИ? 
  Пользователи Сети должны мыслить критически, чтобы оценить 
точность материалов; поскольку абсолютно любой может опубликовать 
информацию в Интернете. Это, в частности, относится к детям, которые 
склонны думать: «Раз в Интернете – значит, правильно.  

Расскажите детям, как работает Интернет, и объясните, что каждый 
может создать сайт и никто ему не задаст никаких вопросов. Научите 
детей использовать широкий круг источников и проверять все, что они 
видят в Сети. 

Начинайте, когда дети еще маленькие. Теперь, когда даже 
дошкольники используют Интернет, важно научить их отличать факты от 
мнений как можно раньше. Спрашивайте детей о найденной ими в 
Интернете информации. Например, для чего нужен этот сайт? Для 
развлечений? Продажи товара? Есть ли на сайте контактная 
информация или раздел «О нас»? Спонсируется ли сайт кем-то или это 
место общественной дискуссии? И подумайте: является ли Интернет 
наилучшим местом для поиска именно этой информации? Убедитесь, 
что дети проверяют собранную в Сети информацию по другим 
источникам. Для проверки материалов обратитесь к другим сайтам или 
СМИ – газетам, журналам и книгам. Приучите детей советоваться с 
вами. Поощряйте использование детьми разных источников. Возьмите 
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их с собой в библиотеку или приобретите для них энциклопедию на 
диске. Это даст детям доступ к альтернативным источникам 
информации. 

Перед тем как дети начнут осваивать Интернет, неплохо 
убедиться, что все понимают, что следует и чего не следует делать 
в Сети. Можно написать кодекс поведения, которому все согласны 
будут следовать. Кроме того, можно составить правила пользования 
для каждого ребенка в семье – в зависимости от их возраста. Каждый 
подписывает свое соглашение, чтобы показать, что понимает 
правила и соглашается следовать им в Интернете. 
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